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1. Tag
Einleitung und BDSG (3x 90 Minuten)

Entwicklung und Inhalte des Datenschutzrechts

Geschichte des Datenschutzrechts

e

oo

Mégliche Vorlaufer des Datenschutzrechts

Die Entwicklung des modernen Datenschutzrechts

Das Volkszahlungsurteil des BVerfG vom 15.12.1983 und seine Folgen
Das neue Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme — ,IT-Grundrecht*

BDSG-Novellen I-1ll (September 2009)

Zusammenfassung

Regelungsgegenstand des Datenschutzrechts

Regelungsebenen des Datenschutzrechts im Rechtssystem

1.

rpwn

Das Grundgesetz als Rechtsgrundlage (Quelle) des Datenschutzrechts
a) Materielle Rechtsgrundlage: Menschenwirde und Personlichkeitsrecht
b) Formale Rechtsgrundlage
Bundesrecht
Landesrecht
Internationaler Rechtsrahmen innerhalb und auf3erhalb der EU
a) EU-Vorgaben
aa) Europaisches Datenschutz-Grundrecht (Art. 8 EGRC)
bb) Européische Datenschutzrichtlinie von 1995 (95/46/EG)
(1) Wesentliche Eckpunkte der Datenschutzrichtlinie
(@) Zweckbindung
(b) Transparenz
(c) Weitere Grundsétze der EU-Richtlinie 95/46/EG
(2) Datentransfer in Drittlander nach der EU-Richtlinie 95/46/EG
(a) Landerbezogene Kommissionsentscheidungen
(b) Anerkennung von Standardvertragsklauseln
(c) Anwendbares Recht bei Auslandsbezug
(d) Ausblick
cc) EU-Telekommunikationsdatenschutzrichtlinie vom 30.01.1998 (97/66/EG)
dd) Elektronische Kommunikations-Datenschutzrichtlinie
ee) EU Richtlinie zur Vorratsdatenspeicherung von Kommunikationsdaten
ff) Geplante EU-Richtlinie zum Arbeitnehmerdatenschutz
gg) Geplante EU-Passagierdatenrichtlinie
b) Internationale Regelungen auf3erhalb der EU-Richtlinien

Bundesdatenschutzgesetz

Uberblick BDSG

1.
2.

3.

Aufbau des Gesetzes

Wesentliche Neuerungen seit 2000

a) Dritte Fassung des BDSG (2002)
b) Vierte Fassung des BDSG (2006)
c) BDSG-Novellen I-Ill (2009)
Normadressaten

Anwendungsbereich

1.

Sachlicher Anwendungsbereich



a) Begrenzung auf nattrliche Personen
b) Schutz aller Informationen iber den Betroffenen
Raumlicher Anwendungsbereich
a) Der Grundsatz des Territorialprinzips
b) Privilegierung von EU/EWR-Staaten (Sitzprinzip)
c) Drittlander auRerhalb der EU/EWR
Geschitzte Verarbeitungsphasen
a) Erhebung von Daten
b) Verarbeitung von Daten
aa) Speicherung
bb) Veranderung
cc) Ubermittlung
dd) Sperrung
ee) Léschung
¢) Nutzung von Daten

Wichtige Grundsatze des Datenschutzrechts

1.
2.
3

aks

Datenvermeidung und Datensparsamkeit

Grundsatz der Zweckbindung

Grundsatz der Transparenz/Direkterhebung

a) Allgemeines

b) Grundsatz der Direkterhebung

¢) Ausnahmen vom Direkterhebungsgrundsatz

d) Zusammenfassung zum Transparenzgebot

Grundsatz der Erforderlichkeit

Pravention durch technische und organisatorische Schutzmafnahmen:
a) Zutrittskontrolle

b) Zugangskontrolle

c) Zugriffskontrolle

d) Weitergabekontrolle

e) Eingabekontrolle

f)  Auftragskontrolle (bei Auftragsdatenverarbeitung)

g) Verfugbarkeitskontrolle

h) Nach Zwecken differenzierende Verarbeitung (Trennungsgebot)

Die Rechte des Betroffenen

1.

Information
a) Unterrichtung
b) Benachrichtigung
aa) Privatsektor
bb) Informationspflichten bei unrechtmafiger Kenntniserlangung von Daten,
8§42a BDSG
cc) Offentliche Stellen
Berichtigung
Léschung und Sperrung
a) Loschungspflicht
b) Sperrung statt Léschung
Widerspruchsrechte
a) Allgemeines Widerspruchsrecht
b) Werbewiderspruch bei nicht-offentlichen Stellen

Auskunftsrechte
a) Umfang
b) Form:

aa) Offentlicher Bereich
bb) Nicht-6ffentlicher Bereich
c) Erweiterte Auskunftspflichten fur Score-Werte
aa) Entscheider
bb) Auskunfteien
d) Auskunftsverweigerungsgriinde
e) Form, Frist und Kosten der Auskunft



2. Tag
Fortsetzung BDSG (3x 90 Minuten)

V. Rechtskonforme Datenverarbeitung

1. Erlaubnisnormen fiir ,,6ffentliche und nicht-6ffentliche” Stellen

a)

b)

c)

d)

f)

Einwilligung
aa) Freiwilligkeit
bb) Zweifelsfreiheit
cc) Informierte Einwilligung
dd) Konkretisierung der Einwilligung
ee) Besondere Hervorhebung
ff)  Widerruflichkeit
gg) Schriftlichkeitsgrundsatz
Internationaler Datentransfer
aa) Datentransfer in EU- bzw. EWR Staaten
bb) Datentransfer in Drittlander
(1)  grundsétzliches Ubermittlungsverbot (§4b Abs. Il BDSG)
(2)  Ausnahmen vom Ubermittlungsverbot (§4c Abs. | BDSG)
(@) Einwilligung beim Drittland-Transfer (84c Abs. 1 Nr. 1 BDSG)
(b) Ubermittlung im Rahmen geschéftlicher Verbindungen (84c Abs.
1 Nr. 2+3 BDSG)
(c) Ubermittlung aufgrund vorrangiger Interessen (84c Abs. 1 Nr.
4+5 BDSG)
(d) Ubermittlung aus o6ffentlichen Registern (§84c Abs. 1 Nr. 6 BDSG)
cc) Aufsichtsbehordliche Genehmigung (84c Abs. || BDSG):
(1) Standardvertragsklauseln
(2) Code of Conduct (= Corporate Binding Rules)
Uberwachung offentlicher Raume, §6b BDSG
aa) Allgemeine Regelungen bei Videobeobachtung
bb) Bereichsspezifische Regelungen fiir éffentliche Stellen
cc) Videolberwachung gem. 86b BDSG
(1) Anwendungsbereich
(a) Offentlich zugangliche Raume
(b) Beobachten und Aufzeichnen
(2)  Zulassigkeit der Beobachtung
(@) Zweckbestimmung der Beobachtung
(b) Interessenabwagung
(3) Transparenz der Beobachtung (Benachrichtigung)
(4)  Loschungspflicht
dd) VideolUberwachung aufgrund bereichsspezifischer Rechtsgrundlagen
ee) VideolUberwachung privater (nicht-offentlicher) Raume
Automatisierte Einzelentscheidungen 86 a BDSG
aa) Normzweck
bb) Voraussetzungen der Norm:
(1) Einseitigkeit der Entscheidung
(2)  Ausschlief3lichkeit der Entscheidung
(3) Bewertung einzelner Persdnlichkeitsmerkmale als Grundlage der
Entscheidung
(4) Konsequenz fur den Betroffenen
cc) Ausnahmetatbestande des 86 a Il BDSG
dd) Rechtsfolgen
ee) Erweiterte Auskunftspflicht nach 86 a Ill BDSG
Mobile personenbezogene Speicher- u. Verarbeitungsmedien
nach 86 c BDSG
aa) Definition: 83 Absatz X Nr. 1-3 BDSG
bb) Die Anforderungen des 86 ¢ BDSG
cc) RFID-Chips
(1) Technische Mdglichkeiten
(2) Rechtliche Bewertung
Auftragsdatenverarbeitung, 811 BDSG



2. Erlaubnisnormen (nur) fiir den éffentlichen Bereich
a) Datenerhebung durch 6ffentliche Stellen

aa)
bb)
cc)
dd)

Zulassige Datenerhebung

Erhebung sensitiver Daten

Erhebung beim Betroffenen und Ausnahmen hiervon

Information und Aufklarung des Betroffenen

(1) Zweck der Erhebung

(2) Rechtsgrundlage der Erhebung
(@) Erhebung der Daten bei einem Dritten
(b) Erhebung der Daten beim Betroffenen

ee) Information und Aufklarung des Dritten
b) Datenspeicherung, -veranderung und -nutzung durch 6ffentliche Stellen (8§14
Abs. | BDSG)
aa) Erforderlichkeit und Zweckwahrung
bb) Gesetzliche Fiktionen der Zweckwahrung §14 Abs. Ill BDSG
cc) Gesetzliche Griinde fir eine Durchbrechung (nur) der Zweckbindung (814

Abs. || BDSG)

(1) Gesetzliche Regelung oder sonstige Rechtsvorschrift

(2)  Einwilligung

(3) Offensichtliches Interesse des Betroffenen

(4)  Uberpriifung von Angaben des Betroffenen

(5) Daten aus allgemeinen zuganglichen Quellen/Daten, bei denen eine
Publikationsbefugnis besteht

(6)  Abwehr erheblicher Nachteile fir das Gemeinwohl, etc.

(7)  Verfolgung von Straftaten und damit zusammenhangenden
Konstellationen

(8) Schwerwiegende Beeintrachtigung privater Rechte

(9)  Durchfihrung wissenschaftlicher Forschung

c) DatenlUbermittlung durch 6ffentliche Stellen

aa)

bb)

cc)

Datenlibermittlung durch 6ffentliche Stellen an inlandische 6ffentliche Stellen
(815 BDSG)
(1)  Erforderlichkeit zur Aufgabenerfillung
(2) Vorliegen der Voraussetzungen des §14 BDSG:
(a) Erste Konstellation: Identische Zwecke der beteiligten Stellen
(b) Zweite Konstellation: Unterschiedliche Zwecke der beteiligten
Stellen
(3) ,Verantwortung® fiir die Zulassigkeit einer Ubermittlung §15 Abs. Il
BDSG:
(a) Einordnung der Regelung
(b) Ubermittlung ohne Ersuchen des Datenempféangers
(c) Ubermittling auf Ersuchen des Datenempfangers
(4)  Zweckbindung beim Datenempfanger
(5) Ubermittlung an o6ffentlich-rechtliche Religionsgemeinschaften
(6) Sonderregelungen fiir die Ubermittlung ,weiterer Daten“ aus Akten
(7) Datenweitergabe innerhalb derselben 6ffentlichen Stelle
Datenubermittlung durch offentliche Stellen an inlandische nicht-6ffentliche
Stellen
(1)  Zulassigkeit der Ubermittlung
(2)  Verantwortung fiir die Zulassigkeit der Ubermittlung
(3)  Unterrichtung des Betroffenen
(4)  Zweckbindung beim Datenempféanger
Datenubermittiung durch offentliche Stellen an auslandische Stellen
(1) Datenschutzrechtlicher Binnenraum
(2) sonstiges auslandischer Bereich



3. Tag
Fortsetzung BDSG (3x 90 Minuten)

d) Bereichsspezifische Bundesregelungen (Beispiele)

aa)

bb)
cC)
dd)
ee)
ff)
g9)
hh)
ii)
)
kk)
1))

Strafprozessordnung
(1) Urspringliche Regelungen
(2) StPO-Novelle zum 01.01.08: Heimliche ErmittlungsmafRnahmen und
Vorratsdatenspeicherung
(a) Uberwachung der Telekommunikation (§100a, §100b StPO)
(b) Abfrage von Verkehrsdaten (§100g StPO)
(c) IMSI-Catcher (8100i StPO)
(d) Kennzeichnungs- und Léschungspflichten (8101 Abs. 3 StPO)
(e) Benachrichtigungspflichten (§101 Abs. 4-6 StPO)
(f) Verwendung von Daten zu anderen Zwecken
(g) Schutz von Berufsgeheimnistragern (861a, §160a StPO)
(3) Die Vorratsdatenspeicherung von Verkehrsdaten (8113 a TKG) und
Bundesverfassungsgericht
(@) Anforderungen an die Datensicherheit
(b) Anforderungen an die unmittelbare Datenverwertung
(c) Anforderungen an die Transparenz der Ubermittlung
(d) Anforderungen an den Rechtschutz und an Sanktionen
(e) (geringere) Anforderungen an die mittelbare Nutzung der Daten
zur ldentifizierung von IP-Adressen
() Ausnahmecharakter der Vorratsdatenspeicherung
Verfassungsschutzgesetz
Passgesetz
BKA-Gesetz
Abgabenordnung
Tierschutzgesetz
Antiterrordateigesetz (ATDG)
Ubermittlung von Fluggastdaten (Bundespolizeigesetz)
Gewerbeordnung (GewO)
§213 VWG
Auslanderzentralregistergesetz
Dateneinsicht der Finanzbehérden (AO)

mm) Aufenthaltsgesetz

nn)
00)
Pp)
qq)
rr)

)
tt)

§24c Abs. 3 und §25c¢ Abs. 2 Kreditwesengesetz (KWG)
Bundeszentralregistergesetz (BzrG)
Handelsgesetzbuch

Gendiagnostikgesetz (GenDG)
Energiewirtschaftsgesetz (EnWG)

Bundesmeldegesetz (BMG)

Visa-Warndatei-Gesetz

e) Bereichsspezifische Landesregelungen (Beispiele)

aa)
bb)
cC)
dd)

Niedersachsen

Heimliche Online-Durchsuchung nach dem Verfassungsschutzgesetz NRW
Automatisierte Erfassung von Kfz-Kennzeichen

Rundfunkstaatsvertrag

f)  Kommunale Datenschutzvorschriften

Datenverarbeitung durch nicht-6ffentliche Stellen (Erlaubnisnorm fir Unternehmen)
a) Datenerhebung, -verarbeitung und -nutzung fir eigene Zwecke (8§28 BDSG)

aa)

bb)
cc)

Zulassigkeitsalternativen nach 8§28 | Nr. 1-3 BDSG

(1) Vertragliche/vertragsahnliche Zweckbestimmung

(2) Interessenabwagung

(3) Allgemein zugangliche Daten

Zulassigkeit von Zweckanderungen

Verarbeitungsrestriktionen fiir sensible Daten (83 Abs. 9 BDSG)
(1) Definition

(2)  Grundsatzliches Verarbeitungsverbot

(3)  Erlaubnistatbesténde



b)

c)

d)

f)

g)

(@) Ausdruckliche Einwilligung
(b) Uberwiegende (mutmaRliche) Interessen
(c) Offentliche Daten
(d) Rechtliche Anspriiche
(e) Forschungszwecke
(4)  Weitere Erlaubnisnormen
(@) Verarbeitung von Gesundheitsdaten
(b) Organisation ohne Erwerbszweck
(c) Zweckbindung fir sensitive Daten
Werbung und Adresshandel (828 Abs. 3 und 4 BDSG)
aa) Exkurs: Frihere Nutzungsmodelle fur Adressaten
(1) ,Lettershop“-Modelle
(2)  Ubermittlung an Drittunternehmen
bb) Struktur der geanderten §28 bis §30a BDSG
cc) Zulassigkeit von Werbung und Adresshandel
(1) Adresshandel (8§28 Abs. 3 BDSG)
() Qualifizierte Einwilligung (828 Abs. 3a BDSG)
(b) Kopplungsverbot (§28 Abs. 3b BDSG)
(2) Werbung (828 Abs. 3 Satz 2-7)
(a) Einwilligung
(b) Gesetzliche Erlaubnistatbestande fur Werbung/Listenprivileg
(aa) Ausnahmen fir ,bestimmte* Werbezwecke (8§28 Abs. 3 Satz
2 BDSG)
(bb) ,beliebige* Werbezwecke
- Ubermittlung zu Werbezwecken (8§28 Abs. 3 Satz 4
BDSG)
- Beipack- und Empfehlungswerbung (828 Abs. 3 Satz 5
BDSG)
(3) Transparenz ( §28 Abs. 4 BDSG)
Datenubermittlung durch ,Einmeldung“ von Forderungen an Auskunfteien (§28a
BDSG)
aa) Allgemeine Bestimmungen fir Forderungsinhaber und deren Dienstleister
bb) Besondere Bestimmungen fir Kreditinstitute (§28a Abs. 3 BDSG)
cc) Nachberichtspflicht (§28a Abs. 3 BDSG)
Rahmenbedingungen fur Scoring-Verfahren (828b BDSG)
aa) Zulassigkeitsvoraussetzungen
(1) Dokumentation des Scoring-Verfahrens (§828b Nr. 1 BDSG)
(2) Zulassigkeitsvoraussetzungen der 8828 oder 29 BDSG (828b Nr. 2
BDSG)
(3) Eingrenzung der Verwendung von Anschriftendaten
bb) Auskunftspflichten
(1)  Auskunftspflicht der fur die Entscheidung verantwortlichen Stelle
(2)  Auskunftspflicht eines externen Score-Anbieters (z.B. einer
Auskunftei)
cc) Auskunftspflichtige Stelle
dd) Form der Auskunft
ee) Frist
ff) Durchsetzung des Auskunftsanspruchs
(1) Sachliche Zustandigkeit der Gerichte
(2)  Ortliche Zustandigkeit
Geschéaftsmafige Datenerhebung, -speicherung, Verdnderung und Nutzung zum
Zwecke der Ubermittlung (Adresshandel) (§29 BDSG)
aa) GeschaftsmaRige Erhebung, Speicherung oder Veranderung von Daten
bb) GeschaftsmaRige Ubermittiung an Dritte
cc) Aufnahme in elektronische oder gedruckte Verzeichnisse
dd) Information an Auskunfteien und bei Ablehnung eines
Verbraucherkreditvertrages (8§29 Abs. 6 und 7)
Geschaftsmafige Datenerhebung und -speicherung zum Zwecke der
Ubermittlung in anonymisierter Form (8§30 BDSG)
Markt- und Meinungsforschung (830a BDSG)
Besondere Zweckbindung nach §31 BDSG



4. Tag
Fortsetzung BDSG (3x 90 Minuten)

VI. Durchsetzung datenschutzrechtlicher Vorschriften

1.

3.
4,

Kontrollinstitutionen des BDSG

a)

b)

Datenschutzaufsichtsbehorden
aa) Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
bb) bb) Die Landesdatenschutzbeauftragten
cc) Andere Aufsichtsbehdrden
dd) Aufsichtsbehdorden fir den privatwirtschaftlichen Bereich (838 BDSG)
(1) 838, Abs. | BDSG : Kontrolle der Einhaltung des Datenschutzrechts
(838 Abs. 1 BDSG)
(2)  Funktion als Registerstelle fur meldepflichtige Verarbeitungen (838,
Abs. 2 BDSG)
(3) Recht auf Auskunft durch die verantwortlichen Stellen (838, Abs. IlI
BDSG)
(4)  Prifungen vor Ort (838, Abs. IV BDSG)
(5)  Anordnungs- und Untersagungsrechte der Aufsichtsbehdorde (838,
Abs. V BDSG)
(6)  Abberufung des betrieblichen Datenschutzbeauftragten
(7)  Uberprufung von branchenspezifischen Verhaltensregeln (§38a
BDSG)
(8) Genehmigungsverfahren bei internationalem Datentransfer (84c, Abs.
Il BDSG)
(9) BuBgeldverfahren
(10) Strafantragsrecht
(11) Allgemeine Unterstutzung des Datenschutzbeauftragten
(12) Mitwirkung bei der Vorabkontrolle
Zusammenfassung

Selbstkontrolle der verantwortlichen Stellen

a)

b)

Meldepflichten
aa) Meldepflichtige Stellen
bb) Ausnahmen von der Meldepflicht
cc) Umfang der Meldepflicht
Pflicht zur Vorabkontrolle (§4d, Abs. V und VI BDSG)
aa) Inhalt der Regelung
bb) Zustandigkeit fur die Vorabkontrolle
cc) Anwendungsfalle der Vorabkontrolle
dd) Ausnahmen von der Vorabkontrolle
Selbstkontrolle durch behordliche/betriebliche Datenschutzbeauftragte (bDSB)
aa) Bestellung des bDSB
(1) Private Unternehmen
(2) Offentliche Stellen
(3) Interner und externer bDSB
(4)  Schriftform
(5) Eignung des Datenschutzbeauftragten fur seine Aufgabe
bb) Rechtsstellung des Datenschutzbeauftragten
cc) Aufgaben des Datenschutzbeauftragten
dd) Besondere Aufgaben des bDSB
(1) Fubrung des o6ffentlichen Verfahrensverzeichnisses
(2) Interne Verarbeitungsubersicht
(3) Vorabkontrolle durch den bDSB
ee) Abberufung des bDSB
ff)  Kundigungsschutz des bDSB (84f Abs. 3 Satz 5 BDSG)
0g) Befristung
hh) Kosten der Fort- und Weiterbildung des bDSB (84f Il Satz 7 BDSG)
i) Beendigung des Amtes bei Fusion
i) Strafbarkeit des bDSB bei Pflichtverletzungen

Einfluss des Betriebsrats/Personalrats
Kontrolle durch den Betroffenen



VII. Sanktionen bei VerstéR3en gegen das BDSG

1. Schadensersatz
a) Verschuldensabhangige Haftung
b) Verschuldensunabhéngige Haftung (nur) bei 6ffentlichen Stellen
2. Ordnungswidrigkeiten
3. Straftaten
4. Unlauterer Wettbewerb und Datenschutzverletzungen

Datenschutz im Marketing
I.  Werbeschranken des BDSG

1. Erleichterungen fir die Werbewirtschaft
2. Der Werbewiderspruch nach dem BDSG
3. Erstellung und Nutzung von Kundenprofilen (Datawarehousing/Datamining)

Il. Bereichsspezifische Werberegelungen

1. Einwilligung des Betroffenen zur Datennutzung zu Werbezwecken
2. Werbeerlaubnis durch vorab ertffnete Widerspruchsmaoglichkeiten (statt Einwilligung)

Datenschutz im Telekommunikationsbereich

I.  Normadressaten des TKG

II. Fernmeldegeheimnis (§888-90 TKG)

lll. Datenschutzregelungen des neuen TKG 2004 (§891ff.)

1. Anwendungsbereich (891, Abs. | TKG)
2. Informationspflichten (8§93 TKG) tber Art, Umfang, Ort und Zweck der
Datenverarbeitung
3. Zulassigkeit der Datenverarbeitung
a) Datenlbermittlung an ausléandische, nichtéffentliche Stellen (892 TKG)
b) Einwilligung (894 TKG)
c) Bestandsdatenverarbeitung bei Vertragsverhaltnissen (8§95 TKG)
d) Verkehrsdatenverarbeitung (8§96 TKG)
e) Entgeltermittlung und Entgeltabrechnung (897 TKG)
f)  Standortdaten (8§98 TKG)
g) Einzelverbindungsnachweise (899 TKG)
h) Stérungen und Missbrauch (8100 TKG)
i)  Mitteilung ankommender Verbindungen (8101 TKG, Fangschaltung)
i)  Rufnummeranzeige und -unterdriickung (8102 TKG)
k) Automatische Anrufweiterschaltung (8103 TKG)
I)  Teilnehmerverzeichnisse (8104 TKG)
m) Auskunftserteilung an Dritte (8105 TKG)
n) Telegrammdienste (§106 TKG)
0) Nachrichtentbermittlungsdienste und Zwischenspeicherung (§107 TKG)

IV. Offentliche Sicherheit (§8108ff. TKG)
1. Notruf (8108 TKG)
2. Technische SchutzmalRnhahmen (8109 TKG)
3. Datensicherheit §109a TKG

V. Mitwirkung bei der Durchfiihrung staatlicher UberwachungsmaRnahmen
1. Technische Umsetzung von UberwachungsmaRnahmen (§110 TKG)
2. Datenerhebung fir Auskunftsersuchen von Sicherheitsbehérden (8111 TKG)
3. Automatisiertes Auskunftsverfahren auf Ersuchen von Sicherheitsbehérden (8112
TKG)



Datentbermittiung an Sicherheitsbehérden im Einzelfall (8113 TKG)
Vorratsdatenspeicherung (§113a TKG)

Auskunftsersuchen des Bundesnachrichtendienstes (8114 TKG)

Ubermittlung von Verkehrsdaten an Sicherheitsbehdrden nach bereichsspezifischen
Gesetzen (8100g, §100h StPO)

No ok

VI. Kontrolle und Durchsetzung des Telekommunikationsdatenschutzrechts (8115 TKG)
E. Datenschutz bei Telemediendiensten
I. Das Telemediengesetz (TMG)

1. Abgrenzung des Geltungsbereiches
2. Abgrenzung Telemedien, Rundfunk, Telekommunikation:
a) Abgrenzung zum Rundfunk
b) Abgrenzung zur Telekommunikation
aa) TK-Dienste nach 83 Nr. 24 TKG
bb) Telekommunikationsgestitzte Dienste nach 83 Nr. 25 TKG
Personlicher Anwendungsbereich der Datenschutzregeln des TMG (811 TMG)
Bereichsspezifische Regelungen des TMG (Ubersicht)
Zuléssigkeit der Verarbeitung von Nutzerdaten bei Telemedien
a) Grundsatz: Verbot mit Erlaubnisvorbehalt
b) Elektronische Einwilligung
c¢) Umgang mit Bestandsdaten (814 TMG)
d) Umgang mit Nutzungsdaten (8§15 TMG)
6. Pflichten des Telemediendiensteanbieters
a) Unterrichtungs- und Auskunftspflichten
b) Vorratsdatenspeicherung
7. Technische und organisatorische Vorkehrungen
8. Datenschutzkontrolle/Sanktionen

ok w

Il.  Zustandigkeit zur Datenschutzkontrolle



5. Tag

Arbeitnehmerdatenschutz, Sozialdatenschutz und Ausblick (3x 90 Minuten)

F. Arbeitnehmerdatenschutz

VI.

Uberblick

1.

3.
4,

Individual- und Kollektivrechte

a) Befugnisse des Arbeitgebers

b) Befugnisse der Mitarbeitervertretungen

c) Anwendbarkeit des BDSG

Datenerhebung, -verarbeitung und -nutzung fir Zwecke des
Beschéftigtenverhaltnisses, 832 BDSG

a) Anwendungsbereich

b) Zuléssigkeitstatbestédnde

Bereichsspezifische Regelungen

Personalaktenrecht

Personlichkeitsrechtschutz im Arbeitsverhaltnis

1.
2.
3.

Anwendbarkeit des informationellen Selbstbestimmungsrechts im Arbeitsverhaltnis
Interessenabwagung
Verhaltnismafigkeit

Einsatz moderner Kommunikationstechnik am Arbeitsplatz

1.

Telefondatenerfassung bei dienstlicher Nutzung

a) Erhebung und Speicherung von Telefondaten bei dienstlicher Nutzung

b) Nutzung von Telefondaten

c) Einsatz von ISDN-Technik

d) Leistungskontrolle mittels Telefondaten in einem Call-Center

e) Zusammenfassung zur dienstlichen Nutzung von Telefonanlagen am Arbeitsplatz
Mithéren und Aufzeichnen des Inhalts dienstlicher Gesprache

Kenntnisnahme des Inhalts von Emails und der Internetnutzung

a) Allgemeine Grundséatze bei Email- und Internetnutzung am Arbeitsplatz

b) Grundsatze datenschutzgerechter Protokollierung der Internetnutzung

Videolberwachung am Arbeitsplatz

Datenscreening zur Korruptionsbekampfung

Personalaktendatenschutz

1.

Umfang/Begriffsbestimmung
a) Materieller Personalaktenbegriff
b) Der ,unmittelbare Zusammenhang®
Rechtliche Grundsatze fur den Umgang mit Personaldaten
a) Transparenz
b) Aktenwahrheit
c) Zweckbindung
d) Vertraulichkeit der Personalakte nach innen und nach auf3en
aa) Vertraulichkeit nach innen
(1) Datenweitergabe an die Mitarbeitervertretung
(2) Daten der Beschéftigten im 6ffentlichen Dienst
bb) Vertraulichkeit nach auRen
(1) Arbeitgeberauskinfte
(2)  Veroffentlichung von Arbeitnehmerdaten im Internet
(3) Weitergabe von Arbeitnehmerdaten im Konzern
(4) Due-Diligence
cc) Grenziiberschreitende Ubermittlung von Personaldaten
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VII.

3. Korrekturanspriiche bei Personalakten
a) Recht auf Gegendarstellung
b) Personlichkeitsrechtliche Korrektur- und Léschungsanspriiche

Kollektiver Arbeitnehmerdatenschutz

1. Mitbestimmungs- und Kontrollrechte der Mitarbeitervertretung
a) Mitbestimmung zur Wahrung der Persdnlichkeitsrechte
b) Datenschutzfunktion des Betriebsrates nach dem BetrVG
c) Datenschutzrechtliche Kontrollkompetenz des Betriebsrats
2. Mitbestimmung als Zulassigkeitsvoraussetzung der Datenverarbeitung
a) RechtsmaRigkeits- und Wirksamkeitsvoraussetzung fir Weisungen
b) Unterlassungs- und Léschungsanspruch des Mitarbeiters
¢) Unterlassungsanspruch der Mitarbeitervertretung
d) Nutzungs- und Beweisverwertungsverbote
e) Betriebsvereinbarung als datenschutzrechtliche Erlaubnisnorm?
f)  Datenschutzkontrolle der Betriebsratstatigkeit
g) Ausblick

Schutz von Sozialdaten

V.

Das Sozialgeheimnis (835 SGB I, SGB X)

1. Sozialdaten
2. Normadressaten
3. Grundsatz der Direkterhebung (8§62 Abs. 2 SGB 8)

Erlaubnistatbestande

1. Datenerhebung
2. Speicherung, Veranderung und Nutzung von Sozialdaten
3. Ubermittlung von Sozialdaten

Rechte der Betroffenen (8881 ff. SGB X)

Schadensersatz

Widerspruch

Direkterhebung von Informationen

Unterrichtung

Rechte auf Auskunft, Berichtigung, Léschung und Sperrung
BulR3gelder/Strafverfahren (8885, 85a StGB)

ogkrwnE

Datenschutzkontrolle

Ausblick: Geplante Gesetzesanderungen

Entwurf einer EU-Datenschutz-Grundverordnung vom Januar 2012 (DS-GVO-E)
Onlinedurchsuchung (StPO)

Bundesdatenschutzauditgesetz

Entwurf einer EU-Verordnung Uber ein Einreise-Ausreise System (EES)

SWIFT

BDSG

Gesetzesentwurf zur ,roten Linie® im Internet

Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes

Entwurf einer EU-Richtlinie fir die Datenverarbeitung bei Polizei und Justiz in Europa
Entwurf einer EU-Richtlinie Gber die Speicherung und Verwendung von Fluggastdaten
Geplantes Klagerecht fir Verbraucherschutzverbdnde gegen den Missbrauch von
Kundendaten
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