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Leitfaden Mobiles-Arbeiten

Sehr geehrte Damen und Herren,
liebe Kolleginnen und Kollegen,

sollte im Rahmen der VorsichtsmaRnahmen im Zusammenhang mit dem sogenannten Corona-Virus
Ihr Lehrstuhlbetrieb auf einen Homeoffice-Betrieb ganz oder teilweise umgestellt werden, so
mdchten wir lThnen hier einige technische Hinweise vorstellen. Es sollte Ihnen damit mdglich sein,
auf Daten, die auf den Netzlaufwerken der Doméne ug-ujrz gespeichert sind, sowie auf lhre E-
Mails, Kontakte und Termine zuzugreifen.

Generell gilt Folgendes: Nach der Informationssicherheitsrahmenrichtlinie ist die Verarbeitung
dienstlicher Informationen nur auf dienstlichen Geréten zuldssig. Der Einsatz privater Gerate bedarf
der Genehmigung des Verantwortlichen, beim Lehrstuhlbetrieb also der Lehrstuhlinhaber.
Grundsétzlich gilt auch dann, dass Sie Dokumente und sonstige Dateien zu keinem Zeitpunkt auf
Ihren Rechner herunterladen, in einer Cloud speichern oder auf externen Datentrdgen, wie
beispielsweise auf einem USB-Stick speichern bzw. transportieren durfen. Arbeiten Sie immer
online auf den Netzlaufwerken oder in der ownCloud der GWDG.

Daruiber hinaus ist auch zu beachten: Wenn Sie wahrend des Homeoffice auf Ihrem privaten Gerét
dienstlich Daten verarbeiten, ist es wichtig, dass das Geréat ausreichend geschitzt ist und mit einem
aktuellem bzw. aktualisiertem Betriebssystem und Antivirusprogramm ausgestattet ist. Wichtig ist,
dass Updates ausgefiihrt und installiert sind. Stellen Sie vor Beginn sicher, dass lhnen an keiner
Stelle Hinweise auf noch nicht installierte Updates oder erkannte Schadsoftware entgehen.
Verzichten Sie im Ubrigen auch auf Software, die verspricht, lhren Rechner schneller oder besser
zu machen. Die versprochenen Effekte werden kaum erzielt und in der Regel enthalten solche
Programme unerwiinschte, manchmal sogar schadliche Prozesse. Wir empfehlen, dass Sie die
Softwareausstattung Ihres Homeoffice-Rechners mdglichst sparsam halten; Sie kdnnen sich dabei
an Ihrem Arbeitsplatzrechner orientieren. Arbeiten Sie auf keinen Fall mit einem Account, der tber
Administratorrechte verfligt und stellen Sie sicher, dass auRer lhnen niemand Zugriff auf diesen
Account bzw. die dortigen Arbeitsinhalte erhalten kann. Verzichten Sie nach Mdéglichkeit darauf,
Passworte aus dem Arbeitsumfeld auf Ihrem Homeoffice-Rechner zu speichern.

Ziehen Sie fur weitere Hinweise und Details die Informationssicherheitsrichtlinie zu Rate, die Sie
hier nachlesen kdnnen: https://www.uni-goettingen.de/de/informationssicherheit/52733.html



mailto:dekanat@jura.uni-goettingen.de
https://www.uni-goettingen.de/de/informationssicherheit/52733.html
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Im Folgenden finden Sie technische Informationen zu den Basisdiensten, wie File-Management und
Kommunikation, sowie Hinweise auf einige Tools, um — neben dem Telefon - Kontakt mit den
Kolleginnen und Kollegen zu ermdéglichen.

Diese Anleitung kann unter edvzentrum.wiki.gwdg.de\ abgerufen werden.

Falls Sie Probleme bei der Umsetzung haben, erreichen Sie den CIP-Pool (ber die tiblichen Kandle:

e Ticketsystem: notdienst.jura.uni-goettingen.de/

e E-Mail: edv@jura.uni-goettingen.de

e Telefonisch: 0551-394411

Mit den besten GriRen

lhr

-

Prof. Dr. Martin Ahrens
- Dekan —


notdienst.jura.uni-goettingen.de/
mailto:edv@jura.uni-goettingen.de
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Checkliste Homeoffice

Woriber Sie eventuell kurz nachdenken sollten, bevor Sie ins Homeoffice gehen:

O

Haben Sie Benutzername und Passwort lhres GWDG-Kontos und eventuell auch aller benétigten
Funktionskonten zur Hand?

Haben Sie Benutzername und Passwort lhres ug-ujrz-Kontos (Rechnerkennwort) zur Hand?

Falls Sie einen Zugang zu den Recherchemdglichkeiten der SUB bendétigen: Haben Sie Benutzername und
Passwort lhres SUB-Zugangs?

Hat Ihr Homeoffice-Rechner eine Internetverbindung in lhrem Heimnetz bzw. kénnen Sie diese
eventuell/alternativ Gber Ihr Mobiltelefon ermoglichen?

Mussen Sie sich eventuell Links/Favoriten (z.B. SharePoint) speichern/notieren?

Netzlaufwerk bzw. Institutskennung notieren, siehe unter: Datennutzung /-austausch, Netzwerklaufwerk
einrichten S.10

Erste Schritte im Homeoffice:

O

O

Haben Sie schon AnyConnect installiert (siehe auch unsere Anleitung dazu; wir empfehlen zu jeder Zeit
im Homeoffice-Betrieb die Sicherung per VPN)

Hat Ihr Rechner einen aktuellen Internetbrowser, Internetexplorer/Edge, Firefox, Chrome?

Benotigen Sie eventuell ein Office-Programm z.B. OpenOffice oder LibreOffice. Falls Sie eine Lizenz
erwerben mochten, stehen lhnen besondere Konditionen im Campusagreement mit Microsoft zur
Verflgung (https://www.academic-center.de/cgi-bin/product/office-proplus-georg-august-universitaet-
goettingen-microsoft-bueroapplikationen-P100165491381465). Sie konnen auch die Weboffice-Produkte
auf dem SharePoint oder in der ownCloud nutzen. Die Verwendung von externen Cloud-Diensten (wie
GoogleDrive u.d.) ist nach Universitatssicherheitsrichtlinien nicht zulassig.

Benotigen Sie eventuell ein PDF-Reader (z.B. von Adobe oder Foxit)?


https://www.academic-center.de/cgi-bin/product/office-proplus-georg-august-universitaet-goettingen-microsoft-bueroapplikationen-P10016549!381465
https://www.academic-center.de/cgi-bin/product/office-proplus-georg-august-universitaet-goettingen-microsoft-bueroapplikationen-P10016549!381465

Wichtige Voraussetzung: Einrichtung einer VPN-Verbindung

Installation des VPN-Clienten und Verbindung mit dem Uni-Netz (GoeNet)

Fir die sichere Verbindung in das Netzwerk der Universitdt bendtigen Sie neben Ihrer bestehenden Heimnetz-
Verbindung eine VPN-Verbindung, die den Zugang zum Uni-Netzwerk absichert und Ihrem Rechner die nétigen
Attribute verleiht, um mit den diversen Ressourcen im GoeNet arbeiten zu dirfen.

Es empfiehlt sich grundsatzlich, fur alle Homeoffice-Tatigkeiten die VPN-Verbindung einzuschalten.
Fir den Download der nétigen Software und den Aufbau der Verbindung ist auRerdem ein GWDG-Account notig.

Laden Sie zuerst von der Seite vpn.gwdg.de die Software AnyConnect herunter, indem Sie sich dort mit Ihrem GWDG-
Benutzernamen und dem zugehérigen Passwort anmelden:

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

GWDG - WebVPN

< c o ® & https://vpn, orm_title_te o
GW D G WebVPN
Gesellschaft fur wissenschaftiiche
Datenverarbeitung mbH Gottingen
4
X
U 4 Login

Please enter your username and password.

Username: Lgyv_dgbenu'zerlame
Password: iuooaooo¢|

Login
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In der Mitte sehen Sie den Link zu diversen Anleitungen flr unterschiedliche Systeme und wie die Software dort
installiert wird.

Diesen Teil lassen wir daher an dieser Stelle aus. Grundsatzlich muissen Sie sich nur durch die Ublichen
Installationsdialoge klicken.

Auf der linken Seite sehen Sie den Link zum Download der VPN-Software AnyConnect:

{,,. WD G

Gesellschaft fur wi haftliche
Datenverarbeitung mbH Gottingen

T

:;)) [http ~ |

| GWDG-News

» Systemingenieur*innen fiir den Betrieb eines Hochleistungsrechners fiir das DLR (m/w/d} gesucht
» Projektleiter*in fiir den Betrieb eines Hochleistungsrechners fiir das DLR (miw/d) gesucht

« Behoben: UNIX-Fileserice

» Storung: UNIX-Fileservice

« Wartungsarbeiten beendet: Zentrale Netzwerkinfrastruktur und Bandroboter

, AnyConnect

QJ Web Applications

FEF', Browse Networks =) I Web Bookmarks

& i GWDG Website
& ¢. GWDG - Support

VPN-Anleitungen

@ SSHTelnet =,

B3 Terminal Services(RDP) -

@) Terminal Services(For Vista) =

Anleitungen zur Einrichtung von VPN

@ VNC |

& \UA7s Universitit Géttingen Homepage

1 Max-Planck Homepage

@ S|J5 staats-u. Universitatsbibliothek Gottingen

Outlook Web Access
& Exchange WebMail Server
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Folgen Sie dem Link ,AnyConnect” und klicken Sie zum Download des Installationspakets den Link in der Mitte und
speichern das Programm in lhrem Downloadordner:

) G WebVPN

senschaftliche
nbH Gottingen

‘@) Tntps |

=

— l AnyConnect Initiate a

through y
8 example,

f§. Start AnyConnect to send o

(&

The follov
Services 1

=7

0
©

e e o 0
o
=]

=

o
.

=

=

_),
Requiren
= To access

a Ynu

Danach koénnen Sie die Installation durchfihren und das Programm starten. Folgen Sie dazu der Ublichen
Installationsroutine lhres Systems bzw. den Hinweisen der Installationsanleitung, die Sie Uber die vorherige Seite
wdhlen konnten.

Beim ersten Gebrauch mussen Sie dem Programm mitteilen, wie der VPN-Server der Uni heiRt. Tragen Sie dazu in das
freie Feld vpn.gwdg.de ein:

9 Cisco AnyConnect Secure Mobility Client = X

o VPN:
- Ready to connect.

| vpn.gwdg.de v I I Connect

1O,

Um sich im VPN-Netzwerk anzumelden, mussen Sie sich mit lhrer Mailadresse und dem dazugehorigen (GWDG)-
Passwort anmelden:

Iar
@ Cisco AnyConnect | vpn.gwdg.de X

Please enter your username and password.

[ »

Username: I mailadresse@gwdg.de I |

Password: l sxxxxssssasses ]
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Sobald die Verbindung etabliert ist, erhalten Sie von Windows 10 eine Mitteilung und wie Ublich ein Programmsymbol —
andere Systeme entsprechend:

Cisco AnyConnect

Connected: vpn.gwdg.de
Cisco AnyConnect Secure Mobility Client

Nun sind Sie mit dem Uni-Netzwerk verbunden und kénnen sich z.B. mit den Netzlaufwerken des Fakultdtsnetzwerks
verbinden (siehe die entsprechende Anleitung).

Weitere Anleitung: https://info.gwdg.de/docs/doku.php?id=de:services:network_services:vpn:anyconnect

Datennutzung /-austausch

Netzwerklaufwerk einrichten

VPN-Clienten CiscoAnyConnect starten, Server-Adresse eingeben und mit GWDG-Kennung einloggen.

Ready to connect.

[\ i
ipypn.gaﬁdg.der

e R L Pt ! Y i el A Ol A e s L S M N N e i et e e ol

’{‘-}- Cisco AnyConnect | vpn.gwdg.de =

& Please enter your username and password. i

Username: |benutzername@gwdg.de |

Password: | |

K Cancel




Netzlaufwerke verbinden

mnl v s | Explorer

Start Freigeben Ansicht
[ ] & Ausschneiden ) x L“I‘ T3 Neues t
W Pfad kopieren \}:

ﬁ Einfach

An Schnellzugriff Kopleren Einfagen _ Verschieben Kopieren Loschen Umbenennen Neuer
anheften [7] verkniipfung einfagen nach nach - Ordner

Zwischenablage Organisieren Neu

4+ # » Schnellzugriff

> & Schnellzugriff v Haufig verwendete Ordner (10)
v [l Desktop ' Creative Cloud Fil

s & OiieDitve ﬁ S:bme Hohmann

> R Max Mustermann

. Max Mustermann Tal C

whAuswertungen,

> ' Bibliotheken -

> [ USB-Laufuerk (H:)
> b Netrwerk v Zuletzt verwendete Dateier

Erweitern

In neuem Fenster 6ffnen
An Schnellzugriff anheften
An “Start" anheften
Netzlaufwerk verbinden...
Netzlaufwerk trennen...

Loschen

Eigenschaften

Rechtsklick auf ,Netzwerk’, dann Netzlaufwerkverbinden anklicken (links).
Es 6ffnet sich ein Fenster:

% Metzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben far die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:

Laufwerk: | U: v |

Ordrer: | | e | Durchsuchen...

Beispiel: W\Server\Freigabe

DVerbindung bei Anmeldung wiederherstellen
Dverbindung mit anderen Anmeldeinfarmationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern
k@innen

Eertig stellen Abbrechen
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Ordner: Hier bitte eingeben:

fur Ihr Homelaufwerk in ug-ujrz: \\winfs-jura\kshomeS$\<nutzername>

fir Ihre Gruppenlaufwerke auf Institutsebene: \\wfs-jura.top.gwdg.de\<Institutskennung>-all$

fur das Fakultatslaufwerk: \\wfs-jura.top.gwdg.de\ujju-allS

Bitte unbedingt Hakchen setzen bei ‘Verbindung mit anderen Anmeldinformationen herstellen’.

Ob Sie ein Hakchen bei Verbindung bei Anmeldung wiederherstellen setzen bestimmt, ob das Netzlaufwerk bei der
nachsten Anmeldung direkt wieder verbunden wird oder nicht.

Danach auf Fertigstellen klicken.

Es erscheint ein Fenster:

Windows-3icherheit pod

Netzwerkanmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformationen ein, um eine
Verbindung mit folgendem Netzwerk herzustellen: wfs-
jura.top.gwdg.de

Fennwort

|:| Anmeldedaten speichern

OK Abbrechen

Bei Benutzername bitte eintragen ug-ujrz\nutzername (hier den Nutzernamen verwenden, den Sie bei der Anmeldung
an Ihrem Arbeitsplatzrechner an der Fakultdt verwenden). Danach das Passwort eingeben. Es ist nicht sinnvoll, die
Anmeldedaten zu speichern; der Rechner merkt sich zwar das Passwort, aber das ist nicht nur ,gefahrlich’, sondern auch
umstandlich zu andern, wenn das Passwort gedandert werden muss.

Dann auf OK. Die Verbindung zum Netzlaufwerk sollte hergestellt werden kénnen.

Fiir GWDG-Konten siehe auch:
https://info.qwdq.de/dokuwiki/doku.php ?id=de:services:storage services:file service:fileservice ad:start



file://///winfs-jura/kshome$/%3cnutzername
file://///wfs-jura.top.gwdg.de/%3cInstitutskennung%3e-all$
file://///wfs-jura.top.gwdg.de/ujju-all$
https://info.gwdg.de/dokuwiki/doku.php?id=de:services:storage_services:file_service:fileservice_ad:start
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Netzlaufwerke via OwnCloud nutzen

Wir empfehlen OwnCloud nur im Internetbrowser zu verwenden und keine dienstlichen Daten auf die lokalen
Speichermedien zu synchronisieren.

1. Schritt: Mit OwnCloud verbinden
Im Internetbrowser die URL owncloud.gwdg.de aufrufen. Dort Anmeldung mit E-Mail Adresse und zugehorigem
Passwort durchfihren.

2. Schritt: Netzlaufwerk verknipfen

W v O

Q. max.mustermann@jura.uni-goettingen.de :

Size Modified

ing@jura.uni-goettingen.de -

i=( :ett.ng:j

m O Logout
I_ = i B owndoudgwdg.
Personal
A General
= =



file://///wfs-jura.top.gwdg.de/ujfb-all$/UJFB600/CIP-Pool/Homeoffice/owncloud.gwdg.de
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Lehrstuhl und Institutslaufwerke:

Folder name: Kann frei gewahlt werden (zb. Lehrstuhl).

Host: wfs-jura.top.gwdg.de

Share: je nach Institut z.b.: ujfb-all$ (Verwaltung) ujkw-all (Kriminalwissenschaften)
Fur die jeweiligen Lehrstihle unterscheidet sich dieser Eintrag: Siehe hierzu den Anhang!
Remote subfolder: z.b. ujfb200 ujkw600

Far die jeweiligen Lehrstiihle unterscheidet sich dieser Eintrag: Siehe hierzu den Anhang!
Domain: ug-ujrz

Username: Wie am Rechner

Password: Wie am Rechner

Personliche Laufwerke:

Folder name: Kann frei gewahlt werden (zb. Homelaufwerk).
Host: winfs-jura.top.gwdg.de

Share: kshome$

Remote subfolder: Nutzername wie am Rechner

Domain: ug-ujrz

Username: Wie am Rechner

Password: Wie am Rechner

Beispiel:
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Kommunikation

Email

Wir empfehlen Exchange-/Mail-Konten ausschlieBlich Gber OWA (email.gwdg.de) abzurufen und nicht in Outlook oder
anderen Mailprogrammen einzurichten — insbesondere dann nicht, wenn Sie WhatsApp oder dhnliche Programme auf
dem Rechner verwenden.

OWA - Web-Interface zum Abruf von dienstlichen Mails benutzen

Eine  ausfihrliche Anleitungen zum Zugang und zur Nutzung der GWDG finden Sie unter
https://info.gwdg.de/dokuwiki/doku.php?id=de%3Aservices%3Aemail collaboration%3Aemail service®%3Astart.

Hier nur ein kleiner Uberblick: Um mit OWA auf lhre E-Mails zuzugreifen, rufen Sie in lhrem Internetbrowser (z.B.
Internetexplorer) den Link https://email.gwdg.de auf.

GWDG

Outlook'Web App

gwdgh

3 Anmelden

Geben Sie dort fur die Anmeldung GWDG\nutzername und lhr Passwort ein. Der Nutzername ist der lhres GWDG-
Accounts. Sie finden nahere Informationen dazu auf dem Zettel der lhnen beim Accounting-Termin im EDV-Zentrum
oder von der GWDG selbst ausgehandigt wurde.

Bei Verwendung des OWA kann immer nur eine eMail-Adresse abgerufen werden. Um eine andere eMail-Adresse
abzurufen, missen Sie sich ab- und mit den Zugangsdaten der anderen Adresse wieder anmelden.

Exchange-Konto im eMail-Clienten einrichten

Anleitung:
https.//info.gwdg.de/docs/doku.php Pid=de:services:email_collaboration:email_service:start


https://info.gwdg.de/dokuwiki/doku.php?id=de%3Aservices%3Aemail_collaboration%3Aemail_service%3Astart
https://email.gwdg.de/
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Videokonferenzen (DFN)

Fur dienstliche Videokonferenzen empfehlen wir das Angebot des Deutschen Forschungsnetzes (DFN). Die Verwendung
von Skype —insbesondere wenn Sie nicht Gber einen Skype-Business-Zugang verfligen ist der Einsatz nicht erwlnscht
(Quelle: Universitat Gottingen: https://www.uni-
goettingen.de/de/empfehlung+zum+einsatz+von+skype+in+der+universit%C3%A4t+g%C3%B6ttingen/188233.html).

DEN

Besprechungen konnen mit dem Videokonferenzdienst des DFN durchgefiihrt werden. Dabei kdnnen unterschiedliche
Endgerate genutzt werden. Auch das Anzeigen und Teilen von Prdsentationen und Dateien ist moglich.

1. Schritt: Eine Videokonferenz anlegen

Gehen Sie auf https://www.conf.dfn.de/

Als Einrichtung wahlen Sie die ,,Georg-August Universitdt Gottingen” anschlieRend melden Sie sich mit Ihrer E-Mail
Adresse und dem zugehorigen Passwort an.

dfnconf

Vorherige Auswahl:

Y

Georg-August
Universitat
Gottinge...

Oder geben Sie den Namen (oder Teile davon) an:

[ B

Einrichtung aus einer Liste wahlen Hilfe

Datenschutz - Impressum

Nun erhalten Sie eine Ubersicht Ihrer bereits vorhandenen Meetingrdume, bzw. kdnnen mit dem
Button einen Neuen anlegen.

ILLKOMMEN, THORSTEN GLOEWING

NEUER MEETINGRAUM + NEUE VORLESUNG + MCU-KONFERENZ IMPORTIEREN +

Einladung Invitation

2. Schritt: Einladen der Teilnehmer*innen
Dazu gibt es einen automatisch generierten Text der sich z.B. per Mail weiterleiten ldsst.


https://www.uni-goettingen.de/de/empfehlung+zum+einsatz+von+skype+in+der+universit%C3%A4t+g%C3%B6ttingen/188233.html
https://www.uni-goettingen.de/de/empfehlung+zum+einsatz+von+skype+in+der+universit%C3%A4t+g%C3%B6ttingen/188233.html
https://www.conf.dfn.de/
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Invitation

Template

Diese kénnen sich dann per Browser, VK-Anlage (SIP / H.323), Telefon, ,,Skype for Business" oder
Android / iOS Mobilgerate in die Konferenz einwahlen.

Meetingraum-Liste [ nEvER MEETINGRAUM 4 ] NEUE VORLESUNG + ]

Meetingriume
Name Beschreibung Raumnummer Einladung Invitation

None s7o5e884 ()

Vorlesungen

Name i o Beschreibung Raumnummer Einladung Template

Tipp: Am besten benutzen Sie Kopfhorer da es sonst gerade bei Laptops oft zu Storgerduschen
(Feedback) kommt.

Ausflihrliche Anleitung:
https.//info.gwdg.de/docs/doku.phprid=de:services:general_services:videoconferencing:start

Chat-Tools - Rocket-Chat
Anleitung: https://info.gwdg.de/docs/doku.php?id=de%3Aservices®3Aemail collaboration%3Arocketchat

Kollaboratives Arbeiten

GWDG-PAD

... ermoglicht das kollaborative Bearbeiten von Dokumenten in Echtzeit, also das Schreiben von sogenannten
Notizen, die mit anderen Nutzer*innen geteilt und gleichzeitig editiert werden kénnen.
Anleitung: https://info.gwdg.de/docs/doku.php?id=de:services:email collaboration:pad

Own-Cloud

Login via Internet: owncloud.gwdg.de
Anleitung: https://info.gwdg.de/dokuwiki/doku.php?id=de%3Aservices%3Astorage services%3Aown cloud%3Astart

Sharepoint

Auch vorhandene Sharepoints konnen zum gemeinsamen Arbeiten an Dokumenten und anderen Dateien genutzt
werden:

Anleitung: https://www.gwdg.de/de/e-mail-collaboration/ms-sharepoint

Es mag an lhrem Arbeitsplatz Software und / oder Daten geben, die wir hier nicht bertcksichtigt haben, (z.B. SAP,
WinIBW etc.). Ob und wie es moglich sein konnte Zugang zu diesen Daten zu bekommen, missen Sie mit dem
entsprechenden Anbieter (z.B. Zentral-IT, SUB etc.) klaren.



https://info.gwdg.de/docs/doku.php?id=de%3Aservices%3Aemail_collaboration%3Arocketchat
https://info.gwdg.de/docs/doku.php?id=de:services:email_collaboration:pad
https://info.gwdg.de/dokuwiki/doku.php?id=de%3Aservices%3Astorage_services%3Aown_cloud%3Astart
https://www.gwdg.de/de/e-mail-collaboration/ms-sharepoint

