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Abstract—Sensornetze die durch Nutzerbeteiligung und
auf Basis von Mobiltelefonen etabliert werden — Partizipa-
tive Sensornetze — eroffnen eine Reihe von Chancen, bergen
aber auch eine Reihe von Gefahren. Dieser Beitrag stellt
eine Auswahl von Anwendungen fiir Partizipative Sen-
sornetze dar und identifiziert genutzte Sensormodalititen.
Mogliche Risiken mit dem Fokus auf dem Schutz der
Privatsphéire der Nutzer werden eingefiihrt und offene
Forschungsfragen in diesem Bereich benannt.

I. MOTIVATION

Mobile Netze und mobile Endsysteme haben in der
jingeren Vergangenheit unsere Gesellschaft in allen
Bereichen des tédglichen Lebens durchdrungen und
geprigt. Aktuelle Statistiken sagen voraus, dass die An-
zahl von Mobilfunknutzern die Grenze von 5 Milliar-
den im Jahr 2011 iiberschreiten wird'. Gleichzeitig ist
die Anzahl der aktiven Nutzer von (mobilen) Online
Sozialen Netzen (OSN) ein Indiz fiir die Bereitschaft
von Nutzern in virtuellen Gemeinschaften mitzuwirken;
fiir das OSN Facebook liegt diese Anzahl zu Anfang
2011 bei iiber 500 Millionen aktiver Nutzer — bei stark
steigender mobiler Nutzung?.

Zur selben Zeit verfiigen moderne Mobiltelefone
(Smartphones) iiber eine Vielzahl von Sensoren und sind
daher prinzipiell in der Lage, groBflachige Sensornetze
zu realisieren:

e Sensoren zur Lokalisierung — GPS, Triangulierung
oder Zellen-basierte Positionsbestimmung via Blue-
tooth, Wi-Fi oder GSM/UMTS

e Bild- und Videosensoren — Kamera(s)

o Audiosensoren — Mikrofon(e)

o Bewegungs-, Temperatur-, Feuchte-, Ndherungssen-
soren, Kompass, Near Field Communication, etc.
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Diese vielfiltigen Sensoren konnen ergénzt werden
um dedizierte Sensoren, die zusitzliche Messdaten er-
heben (z.B. Luftschadstoffmessungen durch Sensoren fiir
Ozon, Feinstaub, COs, etc.) und die Plattform Mobiltele-
fon als Kommunikationskomponente nutzen.

Im Gegensatz zu traditionellen Sensornetzen, die
iiberwiegend fiir spezialisierte Anwendungen zum Ein-
satz kommen, bieten diese partizipativen Sensornetze die
Chance auch dort Messwerte zu erfassen, wo dedizierte
Sensornetze aus Kostengriinden nicht ausgebracht wer-
den. Ebenso steigt die Abdeckung des Sensornetzes in
partizipativen Netzen mit der Anzahl der teilnehmenden
Nutzer. Der Aufbau und Betrieb dieser Netze bedarf
jedoch der Zustimmung und Mitwirkung der Nutzer, was
auch in der Definition von Participatory Sensing nach
(Burke et al., 2006) Ausdruck findet:

” Participatory sensing will task deployed mobile de-
vices to form interactive, participatory sensor networks
that enable public and professional users to gather,
analyze and share local knowledge.”

Ein Zielkonflikt zwischen dem Schutz der Privatsphire
und dem Nutzen der partizipativen Anwendung besteht.
Im Folgenden stellen wir ausgewdhlte reprédsentative
Anwendungen fiir partizipative Sensorrnetze vor und
klassifizieren diese. Wir betrachten die einzelnen Sensor-
modalitédten in partizipativen Sensornetzen und benennen
mogliche Bedrohungen fiir die Privatsphére der Nutzer.

II. ANWENDUNGEN FUR PARTIZIPATIVE
SENSORNETZE

Wir unterscheiden zwischen Mensch-zentrierten und
Umwelt-zentrierten Anwendungen in partizipativen Sen-
sornetzen. Im Folgenden geben wir eine kurze Ubersicht
iiber ausgewihlte repridsentative Anwendungen beider
Klassen. Eine ausfiihrliche Liste der genannten Literatur-
referenzen ist auf Anfrage bei den Autoren erhiltlich.



A. Mensch-zentrierte Anwendungen

Mensch-zentrierte Anwendungen nutzen Sensoren, um
Daten iiber die Nutzer selbst zu erheben und entweder
dem individuellen Nutzer oder einer Gruppe von Nutzern
einen Mehrwert zu verschaffen. Dieser Klasse enthélt:

1) Anwendungen zur Uberwachung des persénlichen
Gesundheitszustandes wie DietSense (Reddy et
al., 2007), MobAsthma (Kanjo et al., 2009) oder
SenSay (Siewiorek et al., 2003)

2) Anwendungen zur Charakterisierung der Wech-
selwirkung von Nutzern und Umwelt wie PEIR -
Personal Environmental Impact Report (Mun et al.,
2009)

3) Anwendungen zu Sport und Fitness wie BikeNet
(Eisenman et al., 2009), Biketastic (Shilton, 2009)
oder SkiScape (Eisenman and Campbell, 2006;
Eisenman et al., 2006)

4) Anwendungen um Mobile Soziale Medien mit
Echtzeit-Sensordaten zu erweitern wie Micro-Blog
(Gaonkar et al., 2008) oder CenceMe (Miluzzo et
al., 2008; Musolesi et al., 2008)

5) Anwendungen zur Uberwachung von Preisen wie
LiveCompare (Deng and Cox, 2009) oder Petrol-
Watch (Dong et al., 2008)

B. Umwelt-zentrierte Anwendungen

Umwelt-zentrierte Anwendungen nutzen Sensoren,
um ein Umweltmonitoring durchzufiihren. Anwen-
dungsklassen umfassen:

1) Die Uberwachung der Luftqualitiit wie Haze Watch
(Carrapetta et al. 2011), PollutionSpy (Kanjo et al.,
2009) oder (Paulos et al., 2007).

2) Umgebungslirmmessungen wie NoiseTube
(Maisonneuve et al., 2009), Ear-Phone (Rana et
al., 2010) oder NoiseSpy (Kanjo et al., 2009).

3) Anwendungen, die die Qualitdt von Straflen doku-
mentieren oder aktuelle Verkehrsflussinformatio-
nen bzw. auf deren Basis optimierte Routen-
empfehlungen liefern wie Nericell (Mohan et al.,
2008), CarTel (Hull et al., 2006) oder GreenGPS
(Ganti et al., 2010).

III. PRIVATSPHARE IN PARTIZIPATIVEN
SENSORNETZEN

Der Schutz der Privatsphire der Teilnehmer in par-
tizipativen Sensornetzen ist ein wichtiger Aspekt, der
iiber die Akzeptanz und damit schlussendlich den
Nutzen dieser Netze entscheidet. Es ist festzustellen,
dass existierende Anwendungen teilweise mehr Sensor-
modlititen erfassen, als fiir die Kernanwendung notig

Time | Loca- | Pic- | Sound | Acce- | Pollu- | Bio-
tion | tures | sam- lera- tion | metric
ples tion data data
DietSense X X X X
MobAsthma X X X X
SenSay X X X
PEIR X X
BikeNet X X X X X X
BikeStatic X X X X
SkiScape X X X X
Micro-Blog X X b'q X X X
CenceMe X X X X X
LiveCompare by X X
PetrolWatch X X X
Haze Watch X X X
PollutionSpy X X X
(Paulos et al.) X X X
NoiseTube X X X
Ear-Phone X X X
NoiseSpy X X X
SoundSense X X X
MoVi X X X X
Nericell X X X X
CarTel X X X X X
GreenGPS X X

(vgl. Tabelle). Einige der genannten Ansitze benennen
das Problem des Schutzes der Privatsphire, allerdings
gibt es bisher nur vereinzelt Losungsansidtze um diese
zu schiitzen. Als Stand der Technik konnen zentrale
Losungen seitens des Anbieters der Anwendungsplat-
tform gelten, dem man letztlich vertrauen muss, dass
er die Daten ausreichend vor dem Zugriff Dritter
schiitzt (z.B. indem Daten anonymisiert werden, Roh-
daten nicht verdffentlicht werden, beantwortete Anfragen
keine Riickschliisse auf Nutzer zulassen, etc.).

Gleichzeitig kann festgestellt werden, dass eine
Reihe von bisher ungeldsten Fragen in dem genan-
nten Kontext existieren. Beispielhaft sollen an dieser
Stelle genannt werden: Die Abwidgung zwischen
Anonymitéit/Pseudonymitit vs. Integritit der erfassten
Daten; Garantien fiir den erreichbaren Schutz der Pri-
vatsphire; Nutzerschnittstellen, um den Schutz (bzw. die
Bedrohung) transparent fiir den Nutzer zu machen sowie
ihm Eingriffsmoglichkeiten zu bieten das Schutzlevel
festzulegen.

IV. ZUSAMMENFASSUNG

Partizipative Sensornetze versprechen vielfiltige An-
wendungen, die es erlauben, die physikalische Welt in
die virtuelle Welt einzubetten, indem sie Sensordaten in
bislang unerreichter Auflosung und Abdeckung erfassen
konnen. Gleichzeitig gefihrden diese Anwendungen die
Privatsphire der Nutzer, die sich aktiv an diesen Sensor-
netzen beteiligen.

DANKSAGUNG

Diese Arbeit wurde durch LOEWE CASED

(www.cased.de) unterstiitzt.



