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Kombination zweier Verfahren

Moderne symmetrische Blockchiffreverfahren basieren auf mehreren Verschliisselungsrunden, in
denen verschiedene Verschlisselungsverfahren kombiniert werden. Wir wollen im Folgenden
beispielhaft zunachst eine willkiirliche Kombination der beiden vorher beschriebenen Verfahren
untersuchen. Als Klartext soll das Wort TOLL verschlisselt werden. Wir treffen fiir unser Beispiel
folgende (willkiirliche) Entscheidungen:

Reihenfolge: erst XOR-Verfahren, dann Permutation

Blocklange: 16 Bit

Schlisselwort: 11100101 1111 0111

Binarcodierung: ASCII-Code

Schlisselwort Permutation:

(12345678910111213141516)
13 7 15 10 3 6 8 12 1 5 14 2 16 4 11 9

XOR-Verschlisselung:

Klartext T (o) L L
ASCII-Code 0101 0100 0100 1111 0100 1100 0100 1100
Schliissel 11100101 11110111 11100101 11110111
Geheimtext

Permutationen:
<1 2 3 4 5 6 7 8 910111213141516)

13 7 15 10 3 6 8 12 1 5 14 2 16 4 11 9

<12345678910111213141516)

13 7 15 10 3 6 8 12 1 5 14 2 16 4 11 9

Aufgabe:
1) Fidhren Sie das Verfahren (erst XOR, dann Permutation) einmal durch.

Durch die Kombination beider Verfahren wird eine Konfusion zum Teil erreicht. Allerdings sorgt auch
die Kombination nicht fiir eine Diffusion: andert man ein Bit des Klartextes, so dndert sich auch nur
ein Bit des Geheimtextes. Auch bleiben Anderungen immer nur innerhalb eines Abschnittes, d.h. Bits
des Abschnittes TO bleiben in diesem Abschnitt und Bits des Abschnittes LL im zweiten Abschnitt.
Gesucht ist eine Méglichkeit, bei Anderung eines Bits eines Abschnitts Anderungen in mehreren
Abschnitten des Geheimtextes zu erreichen. Denken Sie zunachst selbst (iber mogliche Lésungen
hierzu nach, bevor Sie weiterlesen.
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Feistel-Netzwerke

Feistel-Netzwerke bilden die Grundlage vieler moderner symmetrischer Blockchiffreverfahren. Sie
wurden von Horst Feistel Anfang der 70er Jahre entwickelt. Das Grundprinzip von Feistel-Netzwerken
ist:
o Die Verschlisselung erfolgt blockweise. Je langer die Blocke, desto sicherer ist das Verfahren.
e Die Verschliisselung erfolgt in mehreren aufeinander folgenden Runden. In jeder Runde wird
ein anderer Schlissel verwendet, diese Rundenschliissel lassen sich aus einem
Anfangsschlissel ableiten.
e Zur Verschliisselung werden Substitutions- und Transpositionsverfahren kombiniert. Diese
Verfahren sind haufig ,hardwarenah” realisierbar (XOR-Verfahren, Verschiebungen etc.).
e Durch die geschickte Kombination verschiedener Verfahren und die Durchfiihrung mehrerer
Runden wird fiir eine moglichst groRe Diffusion und Konfusion gesorgt.

Die Verschlisselung durch mehrere Runden oder die Kombination verschiedener Verfahren fihren
nicht zwangslaufig zu mehr Sicherheit bzw. groRer Diffusion und Konfusion. Ein Gegenbeispiel haben
Sie bereits bei der Hintereinanderausfiihrung einer XOR-Verschliisselung mit einer Permutation
kennengelernt.

Aufgabe
2) Untersuchen Sie, ob und wenn ja wie sich die Sicherheit verdndert, wenn man einen Text
mehrfach hintereinander mithilfe des Vigenere-Verfahrens verschlisselt.

In Feistel-Netzwerken wird fiir eine Erhéhung der Diffusion gesorgt, indem in jeder Runde Teile des
Blocks so miteinander kombiniert werden, dass manche Eingangsbits mehrere Ergebnisbits
beeinflussen. Das grundlegende Schema der i-ten Runde ist wie folgt:

Jeder Block wird in zwei (gleich groRe) Halften
geteilt. Zu Beginn der Runde bezeichnen wir die

linke Halfte mit Li.1, die rechte mit Ri..

Der rechte Block wird mittels des
Rundenschlissels S; und der gewahlten
Rundenfunktion f; verschlisselt.

AnschlieBend wird das Ergebnis z.B. mittels XOR
mit dem linken Block verkniipft. Auf diese

Weise sorgt man fir Konfusion. Das Ergebnis
bildet den neuen rechten Block Ri.

Der neue linke Block L; ist der urspriingliche

rechte Block Ri.1. Auf diese Weise beeinflusst
jedes Bit des alten Blocks Ri.1 mindestens zwei

Bits des neuen Gesamtblocks LiRiund man sorgt
fir Diffusion.

Aufgaben
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3) Begriinden Sie, warum eine Erhéhung der Rundenanzahl zu einer Erhéhung der Diffusion und
Konfusion fuhrt.

4) Der neue Block R; entsteht durch eine Verknipfung von fi(S;,Ri.1) mit dem linken Block L.
Untersuchen Sie, ob auf die Verschlisselung mittels einer Rundenfunktion f; verzichtet
werden kann und anstatt dessen nur die XOR-Verknipfung beider Blécke ausreicht.

Entschlisselung in Feistel-Netzwerken

Zur Entschlisselung missen zunachst L und R; getauscht und der Rundenzahler um 1 reduziert
werden. Im Anschluss kénnen rundenweise die gleichen Operationen durchgefiihrt werden, lediglich
der Rundenzdhler muss um 1 reduziert werden. AnschlieRend mussen die beiden Blocke erneut
getauscht werden:

Ri = Lo fi(Si,Ri-1)

Zur Entschlisselung muss die Rundenfunktion f nicht umkehrbar sein, stattdessen wird das Verfahren
im Prinzip pro Runde erneut durchgefiihrt.

5) Begriinden Sie kurz, warum man so vorgehen kann.

Ausblick: AES

Ein aktuelles symmetrisches Blockchiffreverfahren ist das sogenannte AES-Verfahren (Advanced
Encryption Standard). Darin werden inzwischen Schliissellangen von 128, 192 oder 256 Bit
verwendet. Es besteht wie Feistel-Netzwerke auch aus mehreren Runden, deren Kombination fir
moglichst hohe Konfusion und Diffusion sorgen. Unter https://www.cryptool.org/de/cto/aes-step-

by-step (Link vom 22.04.2021) kann das AES-Verfahren schrittweise untersucht und die Abhangigkeit
eines Ergebnisbits von verschiedenen Eingangsbits veranschaulicht werden.

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Nicht-kommerziell -

Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Sie erlaubt Bearbeitungen und

Weiterverteilung des Werks unter Nennung meines Namens und unter gleichen Bedingungen, jedoch
keinerlei kommerzielle Nutzung.
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