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XOR-Verschlisselung

Bestandteil vieler moderner Blockchiffreverfahren ist die sogenannte XOR-Verschliisselung. Dazu
wird ein Klartext zunachst binadr codiert. AnschlieRend wird jedes Bit des Klartextes mit dem
zugehorigen Bit des Schliissels mittels XOR verknilpft. XOR bedeutet ,,Entweder-Oder”, d.h. es
ergeben sich die folgenden Kombinationen:

Klartextbit Schlisselbit Geheimtextbit
0 0 0
0 1 1
1 0 1
1 1 0

Beispiel
Der Klartext HALLO soll mittels XOR-Blockchiffre verschliisselt werden. Wir treffen fiir unser
Verschlisselungsverfahren folgende (willkirliche) Entscheidungen:

Blocklédnge: 16 Bit
Schliisselwort: 0101 1011 0001 0011

Bindrcodierung: Jeder Buchstabe wird gemaR der ASCII-Tabelle binar codiert. D.h. A entspricht 0100
0001, B entspricht 0100 0010, C entspricht 0100 0011 usw.

Damit ergibt sich folgende Verschlisselung des Wortes HALLO:

Klartext H A L L o

ASCII-Code 0100 1000 0100 0001 0100 1100 0100 1100 01001111

Schliissel 0101 1011 0001 0011 0101 1011 0001 0011 0101 1011

Geheimtext 0001 0011 0101 0010 0001 0111 01011111 0001 0100
Aufgaben

1) Verschlisseln Sie zu den Festlegungen im Beispiel (Schliisselwort 0101 1011 0001 0011) den
Klartext BLUME. Entschliisseln Sie auRerdem den Geheimtext
0001 1101 0101 0110 0000 1001 0101 1010 0001 11100101 1101

2) Begriinden Sie, warum man bei der XOR-Verschlisselung den Geheimtext entschliisseln kann,
indem man ihn erneut mit dem Schlissel verschlisselt.

3) Entscheiden Sie, ob es sich bei dem Verfahren um ein Substitutions- oder
Transpositionsverfahren handelt.
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4) Fur die Verschlisselung bendtigt man moglichst zufallige Schliisselworter. Implementieren Sie in

5)

einer im Unterricht verwendeten Programmiersprache eine Operation

schluesselgenerieren. Diese gibt zu einer als Parameter libergebenen Lange einen zufallig

erzeugten Binarcode zurick.

In Abbildung 1 ist das Struktogramm einer
Operation dezimalZudual dargestellt.
Geben Sie die Riickgabewerte von
dezimalZzudual (65) und
dezimalZudual (122) an. Beschreiben Sie
die Funktionalitat der Operation

dezimalZudual.

Implementieren Sie in einer im Unterricht
verwendeten Programmiersprache eine
Operation AsciiCodeGenerieren. Der
Operation wird als Parameter ein Klartext
Ubergeben, Riickgabewert ist der zugehorige
bindre ASCII-Code.

Implementieren Sie in einer im Unterricht
verwendeten Programmiersprache eine

dezimalZudual(zahl:Ganzzahl)

Ganzzahl hilfe « zahl

Ganzzahl wert

Zeichenkette rueck «—

wiederhole 7 mal

wert « hilfe modulo 2

rueck « verbindeZeichenketten(wert, rueck)

hilfe « rundeGanzzahlAb(hilfe/2)

rueck « verbindeZeichenketten("0",rueck)

gib rueck zuriick

Abbildung 1: Struktogramm

Operation verschluesseln (asciifolge, schluessel:

Zeichenkette) : Zeichenkette. Als Parameter werden zwei Bindrcodes asciifolge

und schluessel lUbergeben. Als Riickgabewert berechnet die Operation daraus dann den

nach dem XOR-Verfahren erzeugten Geheimtext.

Entscheiden Sie, ob das Verfahren der XOR-Verschlisselung fir Diffusion sorgt.

Informieren Sie sich Gber Kerckhoffs’ Prinzip. Jemand schlagt vor, den ASCII-Code eines Textes als
Verschliisselung zu verwenden. Nehmen Sie Stellung zu diesem Vorschlag. Gehen Sie dabei auch

auf Kerckhoffs Prinzip ein.
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